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ABSTRACT

THE CHALLENGES OF THE FUTURE: ORGANIZED CYBERCRIME.
GLOBAL AND LOCAL IMPLICATIONS

Organized crime is undergoing various transformations in the digital era,
evolving from hierarchical, territorially bound groups into flexible, technologically
mediated networks capable of operating across multiple jurisdictions while relying on
minimal physical infrastructure. This article examines the phenomenon of digital
organized crime in Romania, situating it within broader theoretical perspectives. The
article draws on the analysis of academic sources from the fields of sociology,
criminology, economic criminology, and cybercrime studies in order to trace the
conceptual evolution of organized crime. It outlines the typologies and effects of digital
organized crime at the global level and how these manifest within the Romanian
context. In this article, we argue that criminal dynamics in Romania have evolved in the
direction of digitalization, driven by the technical sophistication of the population and
of cyber infrastructure. Moreover, this evolution has been fueled by socio-economic
vulnerabilities and gaps in institutional response. The conclusions highlight the need for
policy and legislative responses that include regional cooperation and Al-assisted law
enforcement.

Keywords: cross-border organized crime, money laundering, drug trafficking,
cyber racketeering, ransomware.

INTRODUCERE

Convergenta dintre tehnologia digitald si crima organizata reprezintd una
dintre cele mai importante evolutii din criminologia contemporand, cu repercursiuni
asupra vietii individuale si a institutiilor. In ultimele trei decenii, adoptarea
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internetului, a platformelor de comunicare criptate, a criptomonedelor si a inteligentei
artificiale a modificat modus operandi al organizatiilor criminale, nu doar prin
furnizarea de noi instrumente, ci $i prin reconfigurarea a insasi structurii si a puterii
organizatiilor criminale (Sullivan, 2023; Di Nicola, 2022).

Evolutia conceptuald a crimei organizate, de la definitiile clasice (Maltz,
1976) la cadrul Conventiei ONU (Zabyelina, 2023), a fost puternic influentata de
digitalizare. Literatura recentd documenteazad tipologii si efecte specifice crimei
organizate digitale la nivel global (Grabosky, 2007; Choo, 2008; Di Nicola, 2022),
a caror manifestare in contextul romanesc ramane insuficient studiatd (Racoveanu,
2024; Nicolae, 2017; Lusthaus si Varese, 2017). Cadrele criminologice clasice,
dezvoltate in principal in jurul paradigmelor crimei organizate americane si italiene
de la mijlocul secolului al XX-lea, au presupus un set de caracteristici definitorii
precum ierarhie, control teritorial, violenta, coruptie si longevitate, variabile care
nu reusesc sa explice realitatea grupurilor criminale contemporane (Maltz, 1976;
Lusthaus, 2013; Whelan et al., 2024). Mai mult, grupurile infractionale raméan
putin intelese, in ciuda dimensiunilor macroeconomice la care au ajuns, din cauza
absentei datelor si a cadrelor analitice capabile sa masoare impactul si adevérata lor
amploare (Costa, 2021).

Di Nicola (2022) studiaza ,,crima organizata digitala” printr-o abordare spectrala
a organizdrii activitatilor criminale, care variazd de la grupuri de criminalitate
cibernetica pur online la organizatii traditionale offline, mediate din ce in ce mai
mult de tehnologiile digitale, completind astfel limitarile abordarilor traditionale
asupra crimei organizate. Grupurile care practica ransomware (ex: LockBlIt, Akira,
ClOp), retelele de spalare de bani bazate pe criptomonede, operatiunile de frauda
asistate de IA si pietele de pe dark web coexistd acum cu intreprinderile criminale
traditionale si adesea se confunda cu acestea in moduri care pun la incercare atat
claritatea definitiilor, cat si capacitatea de raspuns institutional (Whelan et al.,
2024; Tung, 2021; Racoveanu, 2024).

Romania constituie un caz deosebit in acest peisaj. Ca stat postcomunist
membru al Uniunii Europene, Roméania se remarca printr-o activitate considerabila
de activitati de criminalitate cibernetica. Explicatiile acestei evolutii includ competentele
tehnice ridicate ale populatiei sale, vulnerabilitatile institutionale si situatia economica.
Importanta cazului romanesc, recunoscutd de EUROPOL, FBI si DIICOT in rapoarte
operationale succesive sau in anchete concrete, solicitd o atentie academica mai
intensd, avand in vedere noile provocari presupuse de statutul de membru Schengen
dar si de razboiul de la granitd, care se manifestda atat pe plan fizic, prin conflict
armat, cét si pe plan cibernetic.

Acest articol completeaza studiul infractiunilor digitale din Roméania printr-0
analizd a 31 de surse academice. Articolul Incepe cu o trecere in revista a literaturii
existente privind criminalitatea organizata si criminalitatea organizata cibernetica,
urmand apoi descrierea metodologiei. In continuare, prezintid cadrul teoretic al
crimei organizate la nivel global, iar in sectiunile ulterioare acest cadru este aplicat
contextului romanesc. In partea finala sunt prezentate concluziile si recomandarile
pentru comunitati si institutii.
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LITERATURA DE SPECIALITATE

Studiul academic al crimei organizate, inca de la inceputurile sale, a fost
caracterizat prin lipsa unui consens general asupra definitiei crimei organizate.
Maltz (1976) a identificat un paradox, subliniat de utilizarea inconsecventa a
termenului ,,crimd organizatd” pentru a se referi atdt la acte criminale, cat si la
organizatii criminale, ceea ce a dus la incoerentd conceptuala. Deceniile urmatoare
au produs numeroase definitii, tipologii si cadre teoretice concurente, o diversitate
pe care Zabyelina (2023) o atribuie tensiunii nerezolvate dintre studiile privind
criminalitatea Tn domeniul economic si cercetarea privind gruparile infractionale in
cadrul mai larg al criminologiei economice.

O parte a literaturii s-a concentrat asupra caracteristicilor organizationale ale
grupurilor criminale. Rider (1993) a identificat continuitatea, urmarirea profiturilor
mari, folosirea sistematica a coruptiei, izolarea de efectele legii a conducerii
organizatiei criminale si diversificarea activitatilor ilegale si cuplarea acestora cu
afaceri legale, ca trasaturi definitorii ale Intreprinderii criminale organizate. Aceste
caracteristici fac din cercetarea financiara bazatd pe active (urmadrirea veniturilor
provenite din activitati criminale) cel mai eficient instrument de investigatie disponibil
fortelor de ordine. Aceasta perspectiva se bazeaza pe lucrari anterioare privind
economia crimei, precum studiul lui Hann (1971), care a propus un cadru de
analizd economic cu ajutorul caruia criminalitatea este inteleasd ca o activitate ce
produce efecte economice negative necompensate, ,,diseconomy” (un cost pentru
victima care nu a fost acceptat de aceasta si pentru care nu a fost compensata).

Costa (2010) a extins acest cadru economic la nivel transnational. Oficialul
ONU a studiat amploarea macroeconomicd a crimei organizate in traficul de
droguri, traficul de persoane, comertul cu arme, contrafacerea si criminalitatea
ciberneticd, si a militat pentru dezvoltarea unei discipline formale a economiei
crimei organizate.

Relatia dintre structurile infractionale si cele politice a fost examinatd din
perspective multiple. Barnes (2017) a contestat separarea conventionald dintre
violenta politica si cea criminald, propundnd conceptul de ,,politica criminalad” si o
tipologie 1n patru parti a relatiilor dintre crima si stat, anume confruntare, aplicare-
evaziune, aliantd si integrare, care situeaza organizatiile criminale in contextul mai
larg al violentei politice si al functionarii statale. Arias (2018) a completat aceasta
analiza concentrandu-se pe factorii micro-sociali care influenteaza elaborarea politicilor,
demonstrand prin cercetarea de teren desfasurata in Rio de Janeiro, Medellin si
Kingston cd organizatiile criminale influenteaza politica localda prin frictiuni,
diviziuni si mediere, In functie de relatia lor cu oficialii statului. Felbab-Brown
(2017) a dezvoltat si mai mult modelul, prin observarea relatiei complexe si adesea
contraintuitive dintre economiile ilicite, retelele de tip mafiot si reprezentantii
institutiilor. Astfel, Felbab-Brown prezinta, printre altele, modul in care politicile
menite sa suprime economiile ilicite pot consolida, in mod involuntar, legitimitatea
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politica a grupurilor criminale. Aceste politici ineficiente ajuta grupurile infractionale
sa se pozitioneze 1n rolul de protectori ai comunitatii locale.

Caracterul transfrontalier al crimei organizate a fost teoretizat n mai multe
studii. Singh et al. (2025) urmaresc patru faze istorice ale evolutiei crimei organizate
transnationale, de la era decolonizarii pana la perioada post-Réazboi Rece, retelele
sofisticate din punct de vedere tehnologic din anii 2000 si faza pandemiei de
COVID-19. Pe langa aceste intervale care marcheaza evolutia crimei organizate,
cercetatorii studiazd si impactul economiilor criminale transfrontaliere asupra
natiunilor in curs de dezvoltare, cu clasa politica si institutii slabe.

Cubides-Cardenas et al. (2025) sustin ca retelele de delincventa extinsa
functioneazd ca un guvern paralel, indeplinind functii sociale, economice si
coercitive alocate in mod traditional statului. Astfel, radspunsurile eficiente la
aceastd situatie necesitd o cooperare regionald largd si mecanisme colective de
informare.

Schonenberg si Heinrich-Boll-Stiftung (2013) considera organizatia infractionala
ca o trasaturd inerentd globalizarii economice, nu doar o laturd intunecatd a
acesteia, subliniind amenintarea pe care o reprezintd pentru procesul democratic,
prin potentialul de coruptie a capitalului obtinut ilicit.

Un contrapunct critic la cadrele de globalizare este oferit de Hobbs (1998),
care sustine ca discursul privind crima organizata transnationald constituie o panica
morald post-Razboi Rece utild intereselor bugetare ale agentiilor de securitate
(intelligence) occidentale aflate in declin. Hobbs sustine ca retelele infractionale se
constituie si se manifestd in principal la nivel local, iar globalizarea a intensificat,
in mod paradoxal, caracterul distinctiv al specificului local al acestor filiere. Se
creeazd astfel o dinamica ,,glocala”, in care fluxurile de capital sau activitatile
criminale globale sunt intotdeauna mediate prin celule infractionale locale.

Tranzitia catre era digitald a generat un nou tip de crima organizata,
infractionalitatea cibernetica, care la randul ei a determinat noi abordari de cercetare a
fenomenului si un nou corpus de literaturd de specialitate. Grabosky (2007) a fost
printre primii care au examinat modul Tn care tehnologiile digitale sunt exploatate
de grupurile criminale organizate. Acesta a tratat modul in care tehnologia a
transformat activitatile criminale organizate, concentrandu-se pe aspectul calitativ
si pe cel al eficientizarii. Sullivan (2023) a argumentat ca ascensiunea Statului-
retea (concept preluat de Sullivan de la Castells, pentru a denumi statul Tn
societatea informatiei, unde noile tehnologii faciliteazd transformarea retelelor de
putere, a economiei oficiale si a celei negre, si contribuie la crearea unor noi tipuri
de retele interactive, care se manifestd prin miscari sociale, proteste etc.) (ibidem,
p. 53) a produs noi forme de activitate criminald, facilitate de tehnologiile de
comunicare digitala. Di Nicola (2022) a propus un cadru teoretic amplu, bazat pe
conceptul de ,,criminalitate organizatd digitald” si o ,teorie a spectrului” asociata,
care plaseaza grupurile criminale pe un continuum, de la organizatii de criminalitate
cibernetica pur online la grupuri traditionale offline, cu o gama de formatiuni
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hibride om-calculator. Acest cadru a fost ulterior operationalizat de Di Nicola et al.
(2025), care au aplicat o grild de 15 elemente constitutive derivate din literatura de
specialitate privind definitia crimei organizate la 71 de cazuri judiciare din baza de
date SHERLOC a UNODC. Tn urma acestui studiu au propus un cadrul analitic
adaptat pentru activitatile delincvente sistematice, in mediul fizic si in cel digital.

In privinta tipologiilor organizatiilor delincvente contemporane, Choo (2008)
a propus o clasificare cu trei categorii: Tn prima categorie se Tnscriu grupurile
criminale organizate traditionale care utilizeaza TIC pentru a-si intensifica activitatile
offline, in cea de-a doua, grupurile care opereaza exclusiv online si in ultima
categorie, grupurile motivate ideologic sau politic ce utilizeazd instrumentele
aceste distinctii printr-un studiu cu metode mixte care a combinat 31 de interviuri
cu experti si 120 de studii de caz judiciare din Italia, Regatul Unit, Statele Unite si
Olanda, demonstrand ca internetul functioneaza, in primul rand, ca un facilitator al
infractiunilor pentru grupurile criminale organizate traditionale, mai degraba decét
ca baza a unor formatiuni complet noi. Leukfeldt et al. (2019) au extins acest
demers empiric prin intermediul Dutch Organised Crime Monitor si au constat ca
retelele de tip mafiot din era digitald presupun un amestec de infractori traditionali
cu experientd infractionald indelungatad si un numar limitat de membri ce detin
competente tehnice.

Lusthaus (2013) a testat perceptiile privitoare la sofisticarea organizationala a
grupurilor de criminalitate cibernetica si a constatat cd, desi actorii de pe unele
forumuri online cunoscute pentru tranzactii ilegale adoptd terminologia mafiei,
ierarhia si nivelul lor de organizare nu este 1n acord cu definitiile academice.

Specializarea infractionald a factiunilor cu activitate ilicita in sfera digitala a
fost tratatd in diverse lucrari. Whelan et al. (2024) au examinat grupurile care
lanseaza operatiuni de ransomware prin prisma cadrului de analiza lui von Lampe,
care presupune trei dimensiuni: activitatile infractionale, structurile sociale ale
infractorilor si controlul teritorial. in studiu se afirma ca anumite grupuri de
ransomware indeplinesc criteriile crimei organizate dacd sunt analizate printr-un
cadru flexibil, iar aspectele precum violenta si controlul teritorial sunt reconceptualizate
pentru contextul digital.

Tung (2021) a mentionat rolul platformelor de comunicare criptatd, Sky
ECC, EncroChat si infrastructura dark web in facilitarea retelelor transnationale si
a spalarii de bani. Jian et al. (2020) au analizat extorcarea cibernetica organizata
printr-o metodologie grounded theory aplicata la 80 de cazuri judecate,
identificand, la baza modului de operare al celor judecati, o ratiune motivationala,
activitdti de organizare, directii de invatare si implementare, specifice grupurilor
infractionale. Folosirea criptomonedelor pentru activitati ilicite a fost abordata de
Albrecht et al. (2019), care au urmarit operatiunile de spalare de bani cu ajutorul
criptomonedelor prin secventa clasicd plasare, stratificare si integrare, iar Garcia
Otero si Mendez Diaz (2025), au studiat, in Columbia, un exemplu al modului in
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care criptomonedele sunt integrate in operatiunile ilicite internationale. Racoveanu
(2024) a evidentiat rolul dual al inteligentei artificiale, atdt ca instrument de
transgresiune a legii, cit si ca instrument de aplicare a acesteia. Constatarea
autorului este cd prin [A, grupurile criminale reusesc sa cloneze voci, sa produca
deepfake si sa transforme modelul infractional, care necesita cunostinte tehnice
ridicate, in ,,Crime-as-a-Service” mentionat de EUROPOL.

METODOLOGIE

Acest articol se bazeaza pe analiza datelor secundare si pe cercetarea
documentara. Sursele documentare se impart in trei categorii: literatura academica,
rapoartele institutionale si anchete jurnalistice.

Baza de surse academice cuprinde 31 de articole si capitole de carte care
acoperd domenii precum criminologia, criminologia economica, studii privind
criminalitatea cibernetica, stiintele politice si sociologia organizationald, acoperind
perioada de la Maltz (1976) pand la Di Nicola et al. (2025). Acestea au fost
selectate de autori pe baza relevantei lor pentru subiectul articolului si acopera
urmatoarele domenii tematice: evolutia conceptuald a crimei organizate, tipologia
organizatiilor criminale, efectele activitdtii criminale organizate (inclusiv ale celei
cibernetice) la nivel global, criminalitatea organizata cibernetica si efectele acesteia
in spatiul romanesc.

Documentele institutionale includ rapoarte ale institutiilor de fortd nationale
si internationale precum DIICOT (2024, 2025), EUROPOL (2025, 2026), FBI
(2020, 2025), Serviciul Roman de Informatii (SRI, 1996), dar si ale unor institutii
financiare precum Banca Mondiala.

CRIMA ORGANIZATA - DEFINITII

Pentru a trece peste impasul conceptual, Maltz (1976) defineste crima
organizata drept un act ilicit comis de doi sau mai multi asociati si include in
aceastd definitie o tipologie bazatad pe mijloacele utilizate (violenta, furt, coruptie,
putere economicd, inselaciune, complicitatea victimei) si pe obiectivele urmarite
(putere politicd sau economicd). Acest cadru a reprezentat un progres fata de
teoriile bazate pe etnie care dominau discursul criminologic american, n special
modelul care atribuia crima organizata in primul rand grupurilor de imigranti.
Zabyelina (2023) urmaéreste genealogia acestei dispute definitionale prin prisma
criminologiei economice. Aceasta argumenteaza ca studiul structurilor infractionale
face parte din criminologia economicd si subliniazd motivatia economicd a
activitatilor acestor structuri. In aceasti perspectivd, Conventia Natiunilor Unite
impotriva crimei organizate transnationale (UNTOC, 2000 in Zabyelina, 2023)
ofera cea mai larg acceptata definitie, ce sustine ca un grup delincvent este format
din trei sau mai multe persoane care activeaza pentru o perioadd de timp si
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actioneaza 1n mod concertat cu scopul de a comite infractiuni pentru a obtine
beneficii financiare sau alte beneficii materiale. Astfel, definitia din Codul penal
romén a grupului criminal organizat (art. 367) reflecta Indeaproape cadrul stabilit
de Conventia impotriva crimei organizate.

Rider (1993) a identificat un set de caracteristici care completeaza aceste
definitii. Conform acestuia, sindicatele crimei organizate se disting prin continuitatea
lor, mai degraba decat prin acte ilegale izolate, prin caracterul lor antreprenorial,
prin necesitatea de a corupe, coruptia servind atét la protejarea intreprinderii, cat si
la facilitarea activitatilor sale, prin izolarea ierarhicd a conducerii de expunerea
operationala si prin diversificarea deliberatd a activitatilor si jurisdictiilor in care
activeaza. Rider (1993) a indicat analiza tranzactiilor si a activelor financiare ca
metoda principala de investigare, avand 1n vedere ca singura legatura concreta intre
organizatie si activitatea ilicitd este, de obicei, fluxul de venituri provenite din
activitatile ilegale.

Referitor la evolutia crimei organizate, la nivel global, Singh et al. (2025)
identifica patru faze istorice: etapa de fondare, Inceputa prin decolonizarea ce s-a
desfasurat n anii 1970, o a doua faza de la inceputul anilor 1990 marcatd de
instabilitatea post-Razboi Rece si de aliantele organizatiilor criminale transfrontaliere,
0 a treia faza care incepe aproximativ din anii 2000, caracterizatd de activitatea
retelelor mafiote sofisticate din punct de vedere tehnologic si o a patra etapa, care a
inceput odatd cu pandemia de COVID-19. Aceastd ultimd etapa a intensificat
activitatea ilegald prin accentuarea saraciei, a esecurilor guvernamentale si a
vulnerabilizarii institutiilor. Periodizarea propusa de Singh et al. (2025) subliniaza
caracterul dinamic al fenomenului si faptul ca este influentat de transformari
politice si socio-economice.

Hobbs (1998) critica cadrul globalizarii prin argumentul ca discursul privind
crima organizatd transfrontalierd a aparut dintr-o conjuncturd politicd specifica
post-Réazboiului Rece. Hobbs presupune ca acest discurs servea intereselor
institutionale ale agentiilor de securitate occidentale, iar dovezile empirice nu
sustin existenta unor formatiuni cu adevarat noi. Examinand dinamica locald a
crimei organizate ntr-un context urban englez, Hobbs a constatat cd ceea ce apare
ca activitate ilegald organizatd transnationald se realizeaza, de obicei, prin
conectarea retelelor criminale locale la fluxurile globale de marfuri ilicite. Acest
cadru ,.glocal”, In care actorii locali se conecteazi la infrastructura criminala
globald fard a deveni organizatii internationale, are implicatii pentru analiza
cazurilor precum Romania, unde retelele interlope interne au dobandit o anvergura
internationald, pastrandu-si in acelasi timp structura de baza locala.

Barnes (2017) a demonstrat cd violenta manifestatd de sindicatele crimei
organizate este echivalentd cu violenta politicd in ceea ce priveste efectele sale
asupra statului, capacitatii institutionale si ordinii sociale. Argumentul sau, faptul
ca omorurile intentionate comise de grupari infractionale intre 2007 si 2012 au
inregistrat o medie anuald de peste cinci ori mai mult decidt media deceselor
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cauzate de conflicte directe in aceeasi perioada, il determind sa includa studiul
acestui tip de violenta in aria stiintelor politice. Tipologia sa privind relatiile dintre
crimad si stat (confruntare, aplicare-evaziune, aliantd si integrare), ofera un cadru
pentru situarea cazurilor nationale specifice in cadrul unei sociologii comparative a
crimei organizate.

EFECTELE CRIMEI ORGANIZATE LA NIVEL GLOBAL

Efectele activitatilor entitatilor criminale la nivel global se manifestd pe plan
economic, politic, social si institutional, iar interdependentele dintre acestea
provoaca un impact cumulativ, destabilizator la nivel societal. Costa (2010) a luat
in considerare amploarea macroeconomica a acestor efecte pe baza datelor Oficiul
Natiunilor Unite pentru Droguri si Criminalitate. Astfel, crima organizata are efecte
directe asupra integritatii fizice si libertdtii personale: s-au nregistrat aproximativ
140 000 de victime ale traficului de persoane in scopul exploatarii sexuale numai in
Europa (ceea ce costd UE 3 miliarde de dolari anual). Migratia ilegala (2,5 pana la
3 milioane de migranti traficati din America Latind catre Statele Unite anual)
genereaza pierderi la nivelul UE de 6,6 miliarde de dolari, iar piata europeand a
heroinei este evaluatd la 20 de miliarde de dolari. Marfurile contrafacute la
frontierele europene depasesc 10 miliarde de dolari anual, iar furtul de identitate
afecteaza 1,5 milioane de persoane anual, cu un cost de un miliard de dolari.
Aceste cifre, sustine Costa (2010), reprezintd estimari prudente, avand in vedere
absenta unor instrumente de masurare mai precise pentru economiile ilicite.

Efectele economice ale grupurilor delicvente sunt atat directe, cat si indirecte,
iar distributia lor este inegald in contextele nationale. Hann (1971) a stabilit
fundamentul teoretic pentru intelegerea crimei organizate ca sursa de ,,diseconomies”
(costuri impuse tertilor si bundstirii sociale mai largi, care sunt absorbite de
victime si de stat). Rider (1993) a studiat modul in care infractiunile economice
devin atractive pentru grupurile delicvente organizate pentru ca sunt profitabile si
prezintd un risc redus, fiind capabile sd finanteze si astfel sa faciliteze tipuri de
activitati economice legale. Ering (2011) a demonstrat efectul asupra economiilor
in curs de dezvoltare, unde criminalitatea transfrontaliera submineaza integritatea
institutionald, influenteazd negativ pietele fortei de muncd si dreneazd resurse
dinspre activitatea economica legitima. Mocetti si Rizzica (2024) au analizat date
cantitative ale daunelor economice provocate de activitatea mafiei in Italia, si au
constatat cd provinciile cu o patrundere mai mare a mafiei au Inregistrat,
comparativ cu celelalte provincii, o crestere mai mica a ocupdrii fortei de munca si
a valorii adaugate pe o perioada de 50 de ani.

Efectele politice ale crimei organizate au fost analizate de Felbab-Brown
(2017), care a cercetat modul in care economiile ilicite furnizeaza retelelor
infractionale si politicienilor corupti resursele necesare pentru a infiltra si, in cele
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din urmd, a domina procesele democratice. Scandalul columbian al ,,politicii
paralele” este un exemplu in care grupurile criminale si paramilitare au controlat
numeroase administratii municipale si au sponsorizat cel putin o treime din
Congresul National. Coruptia sistemelor judiciare este un efect mai degraba
principal decat secundar, iar cazul Mexicului sustine acest lucru, intrucat doar 2%
din infractiunile violente au fost efectiv urmarite penal in timpul razboiului declarat
de autoritati impotriva cartelurilor in 2006, razboi care a durat mai bine de zece ani
(Felbab-Brown, 2017). Arias (2018) a adaugat perspectiva microsociala la analiza
efectelor politice, printr-o cercetare de teren efectuatd in trei orase. Acesta a
demonstrat cd grupurile de tip mafiot influenteazd politica locald prin trei
mecanisme distincte, frictiunea, dezbinarea si medierea. Prima creste costurile
implementarii politicilor fard a le modifica continutul, cea de-a doua reprezinta
dezbinarea comunitatilor si subminarea actiunilor colective, iar prin mediere,
grupurile delincvente se pozitioneazd ca intermediari necesari intre institutiile
statului si comunitati, consolidandu-le atat puterea teritoriala, cat si legitimitatea
politica.

Abilitatea structurilor de crima organizatd de a inlocui functiile statului a fost
teoretizatd prin conceptul de ,,guvernare paralela”. Cubides-Cardenas et al. (2025)
identifica modul in care crima organizata transfrontaliera din Occident functioneaza ca
o forma de guvernare paraleld, indeplinind functii sociale, economice si coercitive
alocate in mod traditional statului si adduga astfel o noud dimensiune conceptului
weberian al statului care detine monopolul asupra violentei legitime. In regiunile cu
institutii slabe, retelele criminale pot cauta in mod activ legitimitate politicd prin
inlocuirea serviciilor statale absente, o dinamica de natura sa complice raspunsurile
fortelor de ordine prin faptul cd infractorii devin protejati de cétre comunitate.
Schonenberg si Heinrich-Boll-Stiftung (2013) incadreaza guvernarea paralela drept
o amenintare directd la adresa procesului decizional democratic la scara globala.
Puterea financiara acumulatd prin economiile criminale le conferd infractorilor
capacitatea de a exercita o influenta directd asupra sistemelor politice, a proceselor
de reglementare si a rezultatelor electorale.

Activitatea de spalare de bani meritd o atentie speciala, fiind mecanismul prin
care veniturile provenite din activitatile ilicite sunt integrate in economiile legale,
amplificand efectele economice si politice mentionate mai sus. Schonenberg si
Heinrich-Boll-Stiftung (2013) estimeaza ca intre 2 si 5 la suta din PIB-ul global,
aproximativ 1,3 pana la 3 trilioane de dolari anual, este spalat prin sistemul
financiar international. Acest proces denatureaza preturile activelor, corupe institutiile
financiare si creeaza avantaje pentru intreprinderile criminale care concureaza cu
intreprinderile legitime. Rider (1993) a sustinut ca activitatea de spalare de bani nu
este doar o consecintd a crimei organizate, ci un element constitutiv al modelului
sdu operational, permitand reinvestirea, diversificarea si expansiunea geografica
caracteristicd Intreprinderilor criminale mature.
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CRIMA ORGANIZATA DIGITALA — TIPOLOGII SI EFECTE GLOBALE

Definita in sens larg, criminalitatea ciberneticé include activitatea ilegald si
infractionald desfasuratd prin intermediul computerului si al tehnologiei informatiei.
Aceasta cuprinde o gama largd de activitati ilegale, precum hartuirea cibernetica
(cyberbullying), terorismul cibernetic, furtul de identitate, urmarirea cibernetica
(cyberstalking), pornografia virtuala (prin internet), spionajul cibernetic (obtinerea
ilegald de date confidentiale), pirateria informatica (hacking), frauda informatica,
hartuirea online, phishing-ul, pirateria online, procedecle de santaj, extorcarea
ciberneticd, atacurile de tip spam, incalcarea drepturilor de autor, programele de tip
virus informatic (instalarea de programe software malitioase, precum virusii de tip
cal troian) (Antonescu si Birau, 2015).

Prin folosirea tehnologiei informatiei, crima organizatd se digitalizeaza si
astfel se transforma calitativ si cantitativ. Di Nicola (2022) ofera o analiza ampla a
acestei transformari si sustine ca societatea digitala a permis coexistenta diverselor
grupuri infractionale, de la organizatii de criminalitate ciberneticd pur online la
grupuri traditionale offline si pana la formatiuni hibride, in care oamenii si masinile
colaboreaza sub forma unor retele de actori umani si non-umani. Di Nicola (2022)
propune trei categorii de activitati ale crimei organizate 1n societatea digitala:
infractiunile dependente de mediul cibernetic, care nu ar putea exista fard tehnologia
digitala (hacking, ransomware, malware), activitdtile ilicite facilitate de mediul
cibernetic (care sunt de fapt activititi criminale traditionale, eficientizate cu ajutorul
instrumentelor digitale) si transgresiunile influentate de mediul cibernetic, in care
tehnologia digitald modeleaza structura organizationald si relatiile externe ale
grupurilor implicate in principal in activitati criminale offline.

,»leoria spectrului crimelor organizate digitale” propusa de Di Nicola (2022)
situeaza aceste categorii de-a lungul unui continuum, in loc sa le trateze ca tipuri
distincte. Aceasta teorie Incearca sa reflecte cat mai mult realitatea organizatiilor
criminale contemporane in care majoritatea asocierilor ilegale ocupad pozitii
intermediare si hibride. Operationalizarea acesteia a fost realizatd de Di Nicola
et al. (2025) prin Cadrul de crima organizata fizica-digitala (Physical-Digital
Organized Crime Framework), care aplicd o grild de 15 elemente constitutive
asupra cazurilor empirice, printre care: colaborarea in grup, continuitatea, orientarea
spre profit, ierarhia, violenta, coruptia si ambitia pentru monopol asupra pietelor
ilegale. Astfel, Tn urma analizei a 71 de cazuri judiciare din baza de date
SHERLOC a UNODC, care combina criminalitatea cibernetica cu participarea la
un grup criminal organizat, Di Nicola et al. (2025) au constatat ca grupurile de
criminalitate cibernetici manifestd in mod constant colaborare, continuitate,
orientare spre profit, spirit antreprenorial si organizare in retea. In acelasi timp,
aceste grupuri rareori manifestd violentd, coruptie sau ambitii monopoliste, un
profil care contestd definitiile clasice ale crimei organizate si confirma necesitatea
unui cadru teoretic adaptat.
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Tipologia lui Choo (2008) distinge trei categorii de grupuri infractionale care
exploateaza tehnologia informatiei. Astfel, primul tip ar fi cel din sfera crimei
organizate traditionale, care utilizeaza tehnologia pentru a-si intensifica activitatile
criminale din mediul fizic, cel de-al doilea se refera la grupurile infractionale care
opereaza exclusiv online, iar ultima categorie cuprinde grupurile motivate
ideologic sau politic care utilizeaza TIC pentru facilitarea activitatilor ilegale.

Lavorgna (2015), dupa studiul a 120 de cazuri judiciare si a realizarii a 31 de
interviuri cu experti din patru tari, a constatat ca grupurile criminale organizate
traditionale mai degraba exploateaza internetul ca facilitator al activitatilor pe care
le desfasoara deja offline, precum traficul international, spalarea de bani si operatiunile
financiare frauduloase, decidt sd se transforme in organizatii de criminalitate
cibernetica propriu-zise. Leukfeldt et al. (2019) au confirmat aceastd constatare
prin intermediul Dutch Organised Crime Monitor. Acestia au demonstrat ca retelele
mafiote din era digitald cuprind de obicei un amestec de infractori traditionali si un
numadr limitat de membri cu competente tehnice. De asemenea, au observat ca se
pastreaza dimensiunea locala a activitatilor ilegale digitale, vanzatorii olandezi de
droguri online deservind in principal pietele nationale si vecine, in ciuda acoperirii
globale a infrastructurii lor digitale.

Intrebarea daca grupurile care comit activititi ilegale prin intermediul noilor
tehnologii cibernetice sunt organizatii criminale in sensul academic a generat o
dezbatere sustinuta. Lusthaus (2013) a Incercat sa aplice unele criterii de definire
grupurilor de pe forumurile online cunoscute pentru tranzactii ilicite si a constatat
cd, desi unele grupuri adoptd terminologia mafiei (i.e., ranguri precum ,,Capo”,
preluate de la Cosa Nostra), aplicarea definitiilor formale ale crimei organizate
trebuie facutd cu precautic. Whelan et al. (2024) continua aceasta dezbatere,
argumentand ca anumite grupuri de ransomware indeplinesc criteriile pentru crima
organizatd dacd se adoptd un cadru flexibil care reconceptualizeaza violenta pentru
domeniile digitale. In contextul digital, violenta se manifesti nu ca o coercitie
fizicd, ci ca o amenintare cu distrugerea datelor, cu perturbarea operationala si cu
afectarea reputatiei, in timp ce controlul teritorial se exercitd mai degraba asupra
infrastructurii digitale, decat asupra spatiului geografic.

Tehnologia utilizata de actorii criminalitdtii cibernetice este din ce in ce mai
sofisticatd. Tung (2021) a observat cd diverse platforme de comunicare criptate
(Sky ECC si EncroChat) au permis retelelor criminale transfrontaliere sa
coordoneze traficul de droguri, spalarea de bani si alte operatiuni. Dark web-ul a
oferit delincventilor o piatd care reduce costurile de tranzactie si barierele
geografice pentru comertul ilicit cu droguri, arme, date financiare furate si malware
(Tung, 2021; Grabosky, 2007).

Parte a acestei tehnologii sofisticate sunt criptomonedele. Acestea au devenit
o artera financiara a crimei organizate digitale ce permite operatiuni de spélare de
bani. Acestea sunt folosite pentru pseudoanonimatul tranzactiilor blockchain,
accesibilitatea criptomonedelor care asigurd confidentialitatea, precum Monero si
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Zcash, si reglementarea internationald ambigua (Albrecht et al., 2019). Procesul de
spalare de bani in contextul criptomonedelor reproduce secventa clasica de plasare,
stratificare si integrare, dar cu o expunere redusa in fiecare etapa. Plasarea are loc
prin schimburi de criptomonede cu controale KYC (know your customer) inadecvate,
stratificarea exploateaza trecerea de la un lant la altul intre mai multe criptomonede
si zone geografice, iar integrarea are loc prin conversia in moneda fiduciara prin
intermediul unor burse slab reglementate sau prin cheltuieli directe la comerciantii
cu amanuntul, care acceptd plati in criptomonede (Albrecht et al., 2019). Garcia
Otero si Mendez Diaz (2025) studiazd integrarea criptomonedelor in retelele
columbiene de trafic de droguri prin operatiuni precum ,,White Tulip”, in cadrul
careia o retea de crima organizatd a spalat veniturile din droguri prin achizitionarea
de Bitcoin 1n Spania si a transferat apoi fondurile catre portofelele digitale ale
membrilor columbieni. Jian et al. (2020) a analizat 80 de cazuri de extorcare
cibernetica. In urma acestei analize a identificat un cadru cu patru elemente: motiv,
organizare, invatare si dezvoltare, executie, elemente ce stau la baza activitatii
grupurilor de crima organizata cibernetica.

Inteligenta artificiald reprezintd cel mai recent instrument cu eficientd crescuta
exponential pentru gruparile de crima organizata digitala. Racoveanu (2024) aduce
n prim-plan integrarea rapida a instrumentelor de IA in operatiunile criminale prin
modelul ,,Crime-as-a-Service” identificat de EUROPOL, care permite grupurilor
criminale fard expertiza tehnica sa realizeze operatiuni ilegale digitale. Manifestérile
concrete includ tehnologia de clonare a vocii utilizatd pentru a impersona un
individ in scopul efectuarii de transferuri financiare frauduloase, un caz din 2019
implicand un transfer de 220 000 de euro autorizat pe baza unei voci generate de
IA, precum si tehnologia video deepfake utilizata pentru frauda de identitate si
santaj. Racoveanu (2024) sustine ca aceastd competitie dintre crima organizata si
fortele de ordine va fi in avantajul celor din urmd dacd acestia vor accelera
integrarea IA 1n aplicarea legii. Cu toate acestea, autorul nu aduce in discutie
riscurile folosirii IA de catre institutiile de fortd, riscuri care pot presupune
limitarea libertatii individuale prin monitorizare extensiva si intensiva.

Dezvoltarea tehnologiilor digitale este nsotitd de cresterea atacurilor si
infractiunilor cibernetice (de la un hobby personal, la furtul de carduri de credit,
pana la hacking coordonat de guverne) precum si de terorism (Ioanid et. al, 2017).
Romania este afectata direct, la nivel macro (institutional si in mediul corporativ)
dar si micro, la nivelul vietii private a cetdtenilor sdi. Ca raspuns la aceste
amenintari, Autoritatea pentru Digitalizarea Romaniei si Universitatea Tehnicad din
Cluj-Napoca au elaborat Strategia Nationald pentru Inteligenta Artificiala 2024—2027.
Strategia stabileste sase directii de actiune, educatie/competente 1A, infrastructurad
si date, cercetare-dezvoltare, transfer tehnologic citre piata, adoptare sectoriald
(sanatate, educatie, transport, agricultura, aparare etc.) si guvernantd/reglementare.
Concret, propune programe universitare noi in IA, acces la infrastructura de calcul,
fonduri de cercetare, un catalog al aplicatiilor IA din administratie, aplicatii [A
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pilot pe sectoare prioritare, dar si o autoritate nationald de reglementare si centre de
certificare conform Al Act (Autoritatea pentru Digitalizarea Romaniei si Universitatea
Tehnica din Cluj-Napoca, 2024).

Acest document traseazd responsabilitatile pentru implementarea unor proiecte,
indica surse de finantare si stabileste termene de realizare. Cu toate acestea,
implementarea unor proiecte este deficitard si intr-o anumitd masura afecteaza
increderea in anumite institutii. In demersul pentru digitalizarea institutiilor, ANAF
a fost printre primele care a adoptat IA 1n procesele sale, nsa rezultatele obtinute
nu au fost cele urmarite. Solutionarea disputelor fiscale de catre ANAF cu ajutorul
IA a dus la trimiteri la articole de lege inexistente, hotarari judecatoresti care nu
exista sau practici juridice inventate (Cicovschi, 2026).

Un alt proiect guvernamental, a carui acoperire in presa a alimentat o imagine
nefavorabild autoritatilor, este robotul ION, consilierul onorific bazat pe inteligenta
artificiald al premierului din perioada 2021-2023. Scopul acestui robot era sa ofere
informatii de ordin administrativ cetatenilor, fiind conectat la o aplicatie care
centraliza serviciile publice. Pentru cd nu au existat resurse suficiente, acest proiect
a fost sistat (Vasilache si Popa, 2024), iar ceea ce a fost prezentat ca un progres
tehnologic a ajuns sa fie vazut ca o campanie de marketing politic nereusita.

Paralel cu aceste initiative, DNSC semnaleaza, printre vulnerabilitatile institutiilor
romanesti in fata atacurilor cibernetice, lipsa de constientizare a angajatilor si lipsa
personalului de specialitate (DNSC, 2025), ceea ce Incetineste ritmul de adoptare a
tehnologiilor de aparare in fata atacurilor cibernetice.

In acest timp, grupurile infractionale digitale din Romania se perfectioneazi
constant, atacd cu succes institutii guvernamentale, institutii publice $i companii,
lanseaza campanii deepfake de inselaciune prin folosirea imaginii unor personalitati
guvernamentale sau din showbiz (reclame pe YouTube cu Mugur Isdrescu care
promoveaza o aplicatie de trading, Robert Turcescu care sustinea investitii in
anumite active etc.). Mai mult, apelurile telefonice de tip vishing/spoofing (voice
phishing sau frauda prin telefon) devin din ce in ce mai elaborate, prin prezentarea
unor detalii menite sd creeze impresia de legitimitate (mentionarea unor numere de
identificare a agentului constatator, legitimatia acestuia transmisd pe WhatsApp,
apoi preluarea datelor prin intermediul unui apel video) (Profit.ro, 2025).

Cazul Romaniei se incadreaza in peisajul mai larg al infractiunilor din mediul
digital la nivel european. Tn 2024, s-au inregistrat peste 26 000 de elemente unice
de continut ilegal raportate pe 125 de platforme online, demonstrand capacitatea
retelelor criminale de a exploata infrastructura digitald in diferite zone, in moduri
care pun la incercare cadrele nationale de aplicare a legii (EUROPOL, 2026a).
Aceste activitati sunt incurajate de o economie de tip ,,Crime-as-a-Service”, in care
platformele de ransomware, kiturile de phishing si pietele de pe dark web sunt
accesibile comercial, indiferent de sofisticarea tehnicd, datele devenind marfa
centrald — colectate, tranzactionate si transformate 1n arme pe pietele ilicite
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interconectate (EUROPOL, 2025a). Inteligenta artificiald functioneazd ca un
catalizator in cadrul acestui sistem prin faptul ca reduce atét capitalul uman, cat si
expertiza tehnicd necesare pentru desfisurarea operatiunilor la scard larga.
EUROPOL observa ca instrumentele bazate pe IA permit retelelor infractionale sa
vizeze victimele cu o viteza si o precizie sporite. Aceasta se remarca in proliferarea
materialelor generate de IA cu abuz sexual asupra copiilor si a platformelor de tip
ransomware-as-a-service, precum LockBit, care, la apogeu, a reprezentat aproximativ
30% din totalul atacurilor de tip ransomware la nivel global (EUROPOL, 2025b).

CRIMA ORGAANIZATAA SI CRIMINALITATEA CIBERNETICA
IN ROMANIA - EVOLUTIE SI DATE

in anul 2015, la nivel international, fraudele economice au avut cea mai mare
pondere din totalul infractiunilor. Acestea au fost urmate de infractiunile in
domeniul cibernetic, estimate la 32% din totalul infractiunilor. Referitor la fraudele
economice, cele de mitd si coruptie au avut o pondere de 24%, desi in térile din
Europa Centrala si de Est, inclusiv Roménia, mita si coruptia au fost considerate
predominante (Goschin, 2016, p. 85).

Dupa prabusirea socialismului, Romania a cunoscut o crestere a activitatii
infractionale in general si a infractiunilor economice in special (ibidem, p. 80).
Criminalitatea economica a luat diverse forme, de la deturnarea de fonduri, mita,
la fraudele in achizitii publice si in contabilitate, iar criminalitatea cibernetica a
devenit o categorie 1n ascensiune rapida, care a depasit majoritatea tipurilor clasice
de infractiuni economice in ultimii ani (idem).

Organizatiile criminale traditionale din Roménia au devenit transnationale,
supraspecializate si sofisticate, capabile sd exploateze avantajele globalizarii.
Factorii care au favorizat dezvoltarea grupurilor infractionale din Romania includ
extinderea economiei subterane, sdrdcia si slabirea puterii statului in controlul
criminalitatii, cadrul juridic confuz si coruptia (ibidem, p. 81).

Traiectoria crimei organizate in Roméania 1si are radacinile intr-o evolutie
istoricd mai ampla, care a inceput imediat dupa prabusirea regimului comunist, 1n
1989. Provocérile majore 1n acea perioada au venit de la racketii din fosta URSS,
de la grupurile arabe ori chineze care au stabilit afaceri ilicite cu intindere nationala
si anvergurad internationald, dar si de la gruparile pe care Pitulescu (1996) le
desemneaza drept ,,mafia tiganeasca”, despre care autorul sustine ca si-au delimitat
zone de influenta la nivel national. Membrii acestor grupdri, in special liderii lor,
au creat un sistem de relatii clientelare cu persoane din mediul politic, al
magistraturii si al politiei. Aceste relatii s-au intins pana la medici si notari,
protejand astfel infractorii de rigorile legii (ibidem).

Criminalitatea organizata, observa Stan (2018), s-a dezvoltat Tn medii
favorabile, exploatand saricia, lipsa educatiei si a oportunititilor economice,
conditii Intrunite concomitent in perioada instabild a tranzitiei.
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Cu toate acestea, clasamentul judetelor in functie de rata criminalitatii,
masuratd ca numar total de infractiuni la 100 000 de locuitori, releva ca cele mai
bogate judete au rata criminalitatii mai mare. Astfel, Judetul Ilfov a Inregistrat in
mod constant cea mai ridicatd ratd a criminalitatii intre 1990 si 2002, Tnainte de a
ajunge treptat pe pozitii inferioare in perioada 2007-2011. in privinta Municipiul
Bucuresti, acesta a avut o prezentd mai stabila pe parcursul majoritétii perioadei, in
timp ce alte unitati teritoriale, judete precum Hunedoara, Alba, Gorj si Olt au fost,
de asemenea, frecvent reprezentate in clusterul cu infractionalitate ridicatd (Goschin,
2016, p. 88). La polul opus, cele mai scizute rate ale criminalitatii au fost
inregistrate in Teleorman, Vélcea, Salaj, Bihor si Neamt. Astfel, modelul teritorial
general indicd o criminalitate mai ridicatd in judetele mai dezvoltate din punct de
vedere economic, desi exista exceptii in ambele sensuri (ibidem, p. 89).

Faza de tranzitie postcomunista (1990-2000) a fost marcatd de noi infractiuni,
precum traficul international de persoane, de migranti, arme, vehicule si droguri,
permise de deschiderea frontierelor si de slabiciunea institutionala a unui stat care
trecea printr-o transformare politicd, economica si juridica (Stan, 2018). Raportul
SRI din 1996 a documentat prezenta organizatiilor criminale pe teritoriul Romaniei
in perioada tranzitiei. In raport sunt mentionate implicarea ofensiva a structurilor
internationale In colaborare cu formatiunile interlope autohtone aflate In continua
dezvoltare. Raportul a identificat aparitia mai multor clanuri mafiote italiene (Sacra
Corona Unita, Cosa Nostra, Camorra, N’Drangheta), a mafiei ruse si ucrainene
care 1si extindeau operatiunile ilegale In Romania, precum si importarea de catre
lumea interlopd internd a unor modele organizationale si proceduri specifice
activitatii de tip mafiot, cu structuri care isi imparteau zonele de influentd in mai
multe orase (SRI, 1996). Grupurile de tip mafiot au exercitat o presiune puternica
asupra administratiei locale, incalcand in acelasi timp drepturile si libertatile
cetatenilor (SRI, 1996).

Faza de integrare Tn UE (2000-2020) a cunoscut o diversificare a rolului
Romaniei in retelele criminale internationale. Tara a rdmas o sursa de victime ale
traficului de carne vie In Europa de Vest, devenind in acelasi timp o ruta de tranzit
pentru droguri si imigratie ilegald care se indreptau spre vest. In aceeasi perioada,
Roménia este recunoscutd ca un centru pentru frauda online si criminalitatea
cibernetica (EUROPOL, 2025; DIICOT, 2025). in prezent, functia Romaniei ca
tara de tranzit pentru narcotice a lasat locul celei de destinatie si piata de desfacere
pentru consumul de droguri (DIICOT, 2025). Importurile de droguri se efectueaza
din ce in ce mai mult prin rute comerciale legale, in special prin servicii internationale
de curierat, sau prin intermediari care exploateaza mobilitatea ridicatd oferitd de
spatiul Schengen (DIICOT, 2025). DIICOT a raportat confiscéri record de droguri
in 2025: 3 102 kg 1n total, o crestere de aproape trei ori fatd de 1 109 kg in 2024,
incluzand 1 090 kg de droguri de mare risc si 2 012 kg de droguri de risc, dintre
care 1 969 kg erau canabis (DIICOT, 2025). Directia de Investigare a Infractiunilor
de Criminalitate Organizata si Terorism incadreazd aceste tendinte in contextul



228 Cosmin Robert Popescu, Costin-Lucian Gheorghe 16

reconfigurdrii pietei europene a drogurilor. Europa de Vest este suprasaturatd cu
oferta de cocaind, avand capturi-record in Belgia si Olanda, in timp ce Europa de
Est prezintd o crestere lentd, dar constanta a prevalentei consumului de droguri,
tinerii din Romaénia, Polonia si Bulgaria fiind din ce in ce mai expusi la substante
psihoactive (idem). Organizatiile criminale care faciliteaza consumul de droguri se
regdsesc frecvent In zone cu densitate mare a populatiei, somaj crescut si nivel de
trai scizut. In aceste regiuni, retelele familiale se implici in comercializarea
substantelor psihoactive, motivate de lipsa oportunitatilor socio-economice, ceea ce
ilustreaza caracterul descentralizat si adaptabil al distributiei narcoticelor (idem).

Referitor la caracteristicile actorilor autohtoni implicati in crima organizata,
Neag (2021) identifica specificul grupurilor de infractionalitate romanesti fatad de
omologii lor regionali. Pe baza unor interviuri cu politisti si procurori, Neag a
constatat ca grupurile de crima organizatd din Roménia erau descrise, in general, ca
fiind slab organizate, dinamice si relativ usor de combatut In comparatie cu alte
formatiuni precum mafiile italiene, bandele albaneze si clanurile rome, care tind sa
fie organizate pe linii familiale sau comunitare, au relatii mai stranse si continuitate
indelungata (ibidem, p. 123). Explicatia oferita de persoanele intervievate pentru
aceasta diferentiere a fost ca, datorita trecutului comunist al Romaniei si mostenirii
politiei secrete represive, fortele de ordine roméne erau inca foarte puternice, prin
aceasta intelegdndu-se de obicei autoritare, ceea ce sugereaza cd grupurilor autohtone
de crima organizata nu li s-a permis sa devina ele insele mai puternice (ibidem,
pp. 123-124).

Romania este o tard europeand cu ratd ridicata a criminalitatii, iar In contextul
integrarii europene si al dezvoltdrii tehnologiilor informatiei si comunicatiilor,
gruparile criminale romanesti s-au extins In noi domenii si s-au alaturat structurilor
criminale internationale (Nicolae, 2017, p. 275). Principala institutie cu mandat
legal de a investiga si urmari penal infractiunile de criminalitate organizata in
Romania este Directia de Investigare a Criminalitatii Organizate si a Terorismului
(DIICOT), al carei mandat acoperd, printre altele, traficul de persoane, traficul de
droguri, criminalitatea cibernetica, contrafacerea si contrabanda. Statisticile oficiale
indicd o crestere a urmaririi penale a infractiunilor cibernetice, numarul dosarelor
trimise instantelor dublandu-se in cinci ani, iar numarul total al cazurilor de
criminalitate cibernetica inregistrate triplandu-se Tn 2015 (idem).

Peisajul de criminalitate ciberneticd din Roméania devine mai clar cu ajutorul
datelor DIICOT. Acestea aratd o traiectorie ascendentd constantd a numarului de
cazuri de infractiuni cibernetice: de la 536 de cazuri solutionate in 2010,
infractiunile urcd la un varf de 2 677 in anul 2015 apoi se stabilizeaza in jurul
mediei de 1 650 de cazuri solutionate pe an. In privinta cazurilor de solutionat,
acestea depasesc 7 000 de dosare in anumiti ani si au o medie anuala, in perioada
2010-2025, de 5 000 de cazuri de solutionat pe an (DIICOT, 2025). Aceste numere
plaseaza criminalitatea ciberneticd in mod constant pe locul al doilea ca pondere in
categoriile de infractiuni abordate de DIICOT, dupa traficul de droguri, care
reprezintd 75% din totalul cazurilor in 2024 si 77% in 2025 (idem).
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Criminalitate Informaticd in Romania (2010-2025)
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Figura nr. 1. Criminalitatea informatica in Romania (2010-2025).

Referitor la tipurile de atacuri cibernetice, se remarca in special o crestere a
atacurilor de tip phishing, care au vizat practic toate institutiile bancare din
Romania, cu metode tot mai diverse de colectare a datelor de acces pentru
aplicatiile de internet banking. Pentru mentinerea acestei situatii sub control,
cooperarea judiciard internationald in domeniul crimei informatice a rimas constanta,
cu 297 de cereri in 2024 (181 active si 116 pasive) si 225 de cereri in 2025
(129 active si 96 pasive) (idem).

Domeniul infrastructurii digitale este important pentru intelegerea atat a
expunerii Romaéniei la crima organizata digitala, cat si a conditiilor care o fac
posibild. Adoptarea tehnologiei digitale Tn Romania se numara printre cele mai
ridicate din Uniunea Europeana, cu 17,7 milioane de utilizatori de internet,
reprezentand 94% din populatie, 25,5 milioane de conexiuni mobile, iar viteza
medie de internet fix este de 247,12 Mbps, una dintre cele mai ridicate din UE.
De asemenea, Romania ocupa locul 3 in UE pentru conexiuni de peste 1 Gbps
(DataReportal, 2026; Comisia Europeand, 2025). Aceastd stabilitate si vitezd a
infrastructurii creeaza atat oportunitati pentru activitati ilicite, cat si provocari de
investigare pentru cad aceeasi conectivitate care permite activitatea economica
digitala legitima ofera si retelelor criminale o infrastructurd operationald cu latime
de banda mare si latentd redusa.

Cele mai recente date indicd o crestere a activitdtii de fraudad digitald in
Roménia, in concordantd cu tendintele globale indicate de Racoveanu (2024) si
EUROPOL (2025). Un raport din 2025 citat de Digi24 a inregistrat o crestere de
180% a fraudei digitale Tn 2025 comparativ cu 2024, atacurile sofisticate crescand
de la 10% la 28% din totalul incidentelor de acest tip. Atacurile de phishing au
reprezentat 45% din total, fiind urmate de atacurile generate de bresele sistemelor
informatice ale companiilor furnizoare de servicii sau produse, care au fnsumat
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36%. Raportul a mentionat, de asemenea, aparitia documentelor de identitate
falsificate cu 1A, care reprezinta 2% din totalul actelor false, cu un trend ascendent.

O altd inovatie cu potential infractional este cea a sistemelor autonome de
frauda, capabile sa execute Intregul ciclu de frauda, de la producerea unei identitati
false, la interactiunea cu sistemele de verificare si adaptarea comportamentului ca
raspuns la masurile de securitate (Digi24, 2025).

Traficul de droguri, desi nu se desfasoara exclusiv digital, este facilitat de
diversele aplicatii de comunicare online. DIICOT a identificat Telegram si Signal
ca fiind principalele canale de distributie pentru droguri si substante psihoactive
noi, cu ambalaje inselatoare care prezintd produsele ilegale ca fiind aparent legale
(DIICOT, 2025).

Schimbul de experienta si preluarea bunelor practici de la colegii din alte tari
sunt o prioritate pentru DIICOT si pentru alte institutii avizate, prin aceasta
cooperarea internationald a Romaniei in domeniul combaterii crimei organizate
extinzandu-se. DIICOT a mentinut 11 parteneriate cu autoritatile judiciare, construite
de-a lungul timpului cu omologii din Belgia, Turcia, Tarile de Jos, Republica
Moldova, Italia, Ucraina, Bulgaria si Albania, cu trei noi acorduri Incheiate in 2025
cu Parchetul din Paris, Parchetul National Antidrog din Spania si PCCOCS din
Moldova (idem). In 2025, au fost constituite 27 de echipe comune de ancheti cu
autoritatile competente din Germania, Italia, Franta, Spania, Regatul Unit, Belgia,
Ungaria, Lituania, Republica Ceha, Elvetia, Polonia, Finlanda, Danemarca, Suedia,
Ucraina, Slovenia si Republica Moldova (idem). Aceastd dinamica interinstitutionala
la nivel international reflectd importanta pozitiei geografice a Roméaniei ca membru
cu drepturi depline al spatiului Schengen incepand cu 1 ianuarie 2025, cat si
expunerea sa la activitatea retelelor criminale transfrontaliere.

EFECTELE CRIMEI ORGANIZATE SI ALE CRIMINALITATII CIBERNETICE
TN CONTEXTUL ROMANESC

Efectele crimei organizate si ale criminalitétii din sfera digitala, in Romania,
se manifesta pe plan economic, institutional, social si politic. Economia subterana a
Romaniei, desi se afld pe o traiectorie descendenta, raméane printre cele mai mari
din Uniunea Europeana. Medina si Schneider (2018), precum si Banca Mondiala
(2010), remarca un varf istoric al economiei subterane in 1991, de 36% din PIB.
Schneider (2022) extinde aceastd serie, aratand o reducere la 27% in 2019 si o
revenire prognozatd la aproximativ 29% in 2022, cu mult peste media UE de
aproximativ 17% (Schneider, 2022). Principalii factori care determind persistenta
economiei subterane in Romania sunt fiscalitatea ridicata, eficienta scazutd a
administratiei publice, somajul ridicat, structurile economice bazate pe familie si
predominanta tranzactiilor in numerar (Medina si Schneider, 2018). BTI (2026)
confirma faptul cd Roméania are una dintre cele mai scazute rate de conformare
fiscala din Uniunea Europeand, cu o colectare ineficientd a TVA-ului care nu
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depaseste 30%, si a inregistrat unul dintre cele mai scazute niveluri de venituri
publice din UE n 2024, de doar 34% din PIB, comparativ cu media UE de 46%
(BTI, 2026).

Relatia de cauzalitate dintre crima organizatid si economia subterand din
Roménia poate fi privitd prin filtrul teoretic propus de Hann (1971). Impozitarea
ridicatd, aplicarea slaba a legii si neincrederea institutionala creeaza stimulente
pentru activitatea economica subterand, pe care crima organizata o exploateaza si o
consolideaza.

Efectele institutionale ale activitdtilor grupurilor infractionale In Roméania
sunt Tn mare parte cunoscute, acestea servind drept subiecte intens mediatizate Th
presa. Cu toate acestea, anchetarea persoanelor politice pentru fapte de coruptie, de
catre Directia Nationald de Anticoruptie, a fost limitatd din cauza unor incalcari
procedurale de catre procurorii sai (BTI, 2026). Serviciile de informatii sunt suspectate
ca influenteazd deciziile politice si judiciare, in timp ce lipsa unei supravegheri
eficiente din partea institutiilor avizate a serviciilor de informatii din Roméania
slabeste si mai mult separarea puterilor in stat (BTI, 2026). Aceste constatari sunt
aliniate cu tipologia relatiilor dintre crima si stat elaboratd de Barnes (2017), unde
Roménia prezintd trasaturi ale categoriilor ,,aliantd” si ,,integrare”, relatii in care
organizatiile criminale si reprezentantii statului dezvoltd aranjamente reciproc
avantajoase care compromit integritatea institutionala.

In egala masuri, eficienta sistemului judiciar este afectati de instabilitatea
legislativa ori legiferarea lacunard, de deficitul cronic de personal al sistemului
judiciar si de impredictibilitatea carierei magistratilor.

in privinta legiferarii, din punct de vedere cantitativ, la inceputul anului 2025
erau in vigoare un numar de 12 503 de acte normative care fac parte din legislatia
primard, iar numarul acestora creste cu 500 in fiecare an (Juridice.ro, 2026), fapt ce
afecteaza atat calitatea serviciilor publice, cat si activitatea sistemului judiciar.

Din punct de vedere calitativ, legislatia penald a suferit numeroase amendamente
impuse prin decizii succesive ale Curtii Constitutionale a Romaniei (CCR) prin
care s-au admis exceptii de neconstitutionale (vezi decizia nr. 51/16.02.2016,
nr. 405/15.06.2016, nr. 297/26.04.2018, 358/26.05.2022). Aceste decizii de
neconstitutionalitate au condus la stingerea actiunii penale in cauze intens
mediatizate si au afectat negativ perceptia publicd asupra sistemului de justitie
(CCR, 2016a; CCR, 2018; CCR, 2022).

Trebuie de asemenea subliniat faptul cd la scaderea increderii in justitie a
contribuit si pasivitatea legiuitorului, care nu a pus in acord legislatia cu deciziile
Curtii Constitutionale in termenul de 45 de zile prevazut de art. 28 alin. 3 din
Legea 47/1992 privind organizarea si functionarea Curtii Constitutionale, fapt ce a
generat un vid legislativ in privinta unor institutii de drept deosebit de importante
(Parlamentul Romaniei, 1992).

Or, acest vid legislativ a generat practici neunitare si a intdrit perceptia
publica conform careia sistemul judiciar nu este independent si impartial, deciziile
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instantelor fiind influentate de calitatea de persoand publicd a anumitor acuzati.
La aceasta stare de fapt se adaugd volumul crescut de cazuri atribuite curtilor de
judecata, procurorilor Ministerului Public, DIICOT si instabilitatea din sistemul
judecatoresc, care se confrunta cu un val de iesiri din sistem.

Patrunderea retelelor mafiote in structurile politice a fost subiectul unor
anchete jurnalistice referitoare la diverse dosare publice. Ancheta in serie a RISE
Project a dezviluit legaturi intre clanul Sportivilor si Primaria Sectorului 4.
Jurnalistii au anchetat modul in care dosarele penale impotriva fondatorilor
clanului au fost inchise cu decizii de neincepere a urmaririi penale si modul in care
membrii clanului au fost recrutati in fortele de politie locale dupa ce s-au inscris
oficial ntr-un partid politic (RISE Project, 2024; Libertatea, 2021). Relatia clanului
Vasiloi cu autoritatile locale din Sectorul 6 a fost devoalatd in urma atribuirii
contractelor de remorcare a vehiculelor catre firme care aveau legaturi cu clanul,
la schimb cu sprijin electoral pentru politicienii locali (Buletin de Bucuresti, 2024).

Coruptia judiciard a fost consemnatd in mass-media prin cazuri concrete,
unul dintre acestea fiind cazul judecétorului Dumitru Rebegea, care a primit 20 000
de euro pentru eliberarea lui Sandu Zamfir ,,Austrianu” (Prompt Media, 2011),
ilustrand modul in care puterea financiara a retelelor criminale erodeaza independenta
judiciara. Aceste tipare sunt in concordantd cu afirmatia lui Arias (2018) conform
careia organizatiile criminale obtin influenta politicd prin mediere, pozitionandu-se
ca intermediari necesari Intre actorii institutionali si comunitatile locale.

Asa cum am mentionat anterior, grupurile infractionale din Romania s-au
specializat, folosind tehnologia pentru extinderea activitatilor criminale in sfera
digitala. Pozitia paradoxald a Romaniei, ca tard cu o infrastructurd de internet fix
de clasa mondiala, cu o vitezd medie de 247 Mbps, dar cu implicare deficitara a
autoritatilor, creeaza conditiile pe care Ering (2011) le-a identificat ca fiind
caracteristice economiilor in curs de dezvoltare afectate in mod disproportionat de
criminalitatea transfrontaliera. Astfel, infrastructura tehnicd moderna se desfasoara
fara parghii eficiente de control institutional. Folosirea criptomonedelor, mentionata de
Albrecht et al. (2019) si Garcia Otero si Mendez Diaz (2025) in alte contexte
nationale, este importanta pentru cazul Roméniei, unde combinatia dintre conectivitatea
digitala ridicatd, lacunele de reglementare si infrastructura retelelor criminale deja
consacrate creeaza conditii optime pentru spalarea de bani prin intermediul acestei
tehnologii. Drept urmare, infractiunile cibernetice adauga un soc suplimentar pe
langa vulnerabilitatile deja mentionate.

Cresterea fraudei digitale in perioada 2010-2025 (DIICOT 2025, p. 38) a
provocat prejudicii economice absorbite de victime, de institutii si de companiile
private. Un caz care exemplificd vulnerabilitatea institutiilor din Romania si
prejudiciile suferite de cetateni este atacul ransomware din anul 2024. Printr-un
soft malware a fost perturbata activitatea a 26 de spitale de pe tot cuprinsul tarii
(DNSC, 2024). Surse specializate (Ransomware.live, Hackout.ro) si un birou de
presa regional (Sibiu Independent) mentioneaza atacuri cibernetice asupra Politiei
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Roméne in aprilie 2022 si martie 2024, dar aceste stiri nu au fost nici confirmate,
nici infirmate de institutie ori de cei care monitorizeazd aceste ingerinte.
Evenimentele mai recente (atacul cibernetic asupra ANCPI care a suspendat
activitatea institutiei pentru mai bine de sapte zile, clonarea website-ului Ghiseul.ro)
sustin si mai puternic aceastd imagine de vulnerabilitate a institutiilor romanesti.

Tn mediul privat, loanid et al. (2017) a constatat ca pierderile companiilor
mici i medii din Roménia se traduc Tn ore de munca suspendate din cauza
atacurilor, iar cuantificarea acestor pauze de activitate depinde de momentul in care
are loc atacul. Astfel, sumele vehiculate de unii manageri se incadreaza in intervalul
1 000 — 10 000 de euro sau depasesc acest interval daca activitatea este suspendata
in perioade aglomerate precum Black Friday, sarbatori etc. (ibidem, p. 311). Costurile
greu de masurat sunt insa cele provocate reputatiei companiei, clientii privind cu
suspiciune o firma care a suferit o bresd in securitatea ciberneticd, mai ales daca
acea companie lucreazd cu date sensibile ale beneficiarului (date personale,
bancare) (idem). Un exemplu elocvent pentru aceastd afirmatie dar si pentru
interconectivitatea efectelor infractiunilor digitale este cel al Orange Romaénia, a
carei baza de date personale a clientilor a fost expusa in februarie 2025 (4.5 TB de
date au fost compromise, conform atacatorilor). Ca urmare a incidentului, mai
multe institutii guvernamentale au fost afectate (primarii, scoli, spitale, companii
de transport etc.) (Mosneag, 2025).

La nivel individual, in afara efectelor suferite in urma blocarii accesului la
serviciile publice si a breselor in securizarea datelor personale, infractiunile
digitale, coroborate cu un nivel crescut de educatie Tn domenii tehnice si cu lipsa
oportunitatilor economice, devin perspective de activitate lucrativd. Aceasta
datoritd castigurilor financiare mari obtinute intr-un timp scurt $i cu o investitie
minimd de capital, castiguri care pot fi usor incluse in economia subterand
nationald si potential reintroduse in economie legala prin tehnici de spalare de bani
(Darius, 2012). Pe acest fir logic, grupurile de criminalitate cibernetica pot fi
considerate angajatori pe piata neagra. Recurgerea la astfel de strategii intr-un
mediu economic slab ofertant provoaca pierderi pentru societate, pentru statul care
a investit Tn educatia individului si pentru statutul persoanei care, dintr-un cetitean
educat, ajunge Tn categoria infractorilor.

Un cost potential, insuficient semnalat, al acestor infractiuni este scaderea
increderii in tehnologie dar si in institutii, concomitent cu intarirea unor opinii
favorabile unui control mai strict prin masuri autoritare, al caror efect colateral ar fi
restrangerea unor libertati individuale.

Nicolae (2017), Lusthaus si Varese (2017) au studiat unele grupari de crima
organizatd cibernetici din Romaénia, iar rezultatele acestor cercetiri detaliaza
expansiunea infractiunilor digitale in Romania gi, in acelasi timp, descriu tipologiile si
modurile de operare ale acestor grupari.
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Astfel, Nicolae (2017), in urma a 30 de studii de caz (decizii judecatoresti
definitive) realizate Tn perioada 2014-2016, care privesc tot atatea grupuri,
identifica tipurile de grupuri infractionale conform taxonomiei lui Choo (2008).
Dintre cele 30 de grupuri analizate, doud pot fi considerate grupuri traditionale de
criminalitate organizata implicate si in criminalitatea cibernetica, 27 pot fi considerate
grupuri de criminalitate cibernetica organizata, iar un caz se refera la un membru al
unui grup de hacktivisti (Nicolae, 2017, p. 279). De asemenea, sunt identificate trei
tipuri principale de infractiuni cibernetice si anume furtul de date prin phishing,
frauda cu carduri prin skimming si frauda in domeniul cumparaturilor online si al
licitatiilor (idem). Raportul anual al DNSC identificai ransomware-ul drept
amenintarea cu cel mai ridicat potential de impact operational asupra organizatiilor
din Romaénia si 1l plaseaza pe primul loc in ierarhia amenintérilor percepute de
organizatii (DNSC, 2025, pp. 10—-11). Cu o incidenta intre 1% si 7%, acest tip de
operatiune are un grad inalt de periculozitate in toate sectoarele institutionale,
economice $i publice, la nivel global, dar mai ales in Romania — unde exista
procese de backup inadecvate, o adoptare scazuta a modului de autentificare in doi
pasi, si un deficit de personal specializat (idem).

Raportat la totalul amenintarilor, ingineria sociald sub forma de phishing a
fost cel mai des raportatd (36%) urmatd de frauda si tentativa de frauda (29%)
(ibidem, p. 7), iar in privinta sectoarelor de activitate, atacurile sunt concentrate in
sectorul bancar (71%), dar ponderea mare a acestor atacuri se explicd si prin
maturitatea sistemelor de protectie a institutiilor financiare, ce le permite sa
raporteze mai precis ingerintele (ibidem, p. 9).

in privinta nationalitatii autorilor, Nicolae (2017) identifici grupuri locale
formate exclusiv din roméni, grupuri strdine, formate din persoane de alte
nationalitati si grupuri mixte. Echipele locale se impart in doud subcategorii, cele
cu legaturi locale si mobilitate redusa in lumea reala si grupurile extrem de mobile
care actioneaza in principal in strainatate (ibidem, p. 280).

in privinta costurilor provocate de aceste grupari, Nicolae (2017)
mentioneaza un grup infiintat in 2005 la Bucuresti care a inselat peste 600 de
victime din SUA, Canada, Australia si Europa de Vest, provocand daune dovedite
care depasesc 750 000 de dolari, cu operatiuni structurate in jurul unor persoane ce
comanda online si un nivel de implementare offline compus din membri sustinuti
de angajatii mituiti ai Western Union.

Majoritatea grupurilor au structuri interne stabile, cu un nivel de comanda si
agenti de nivel inferior mai flexibili, liderii folosind tineri cu competente in
domeniul TIC, majoritatea infractorilor condamnati avand varste cuprinse intre 20
si 30 de ani (ibidem, p. 288). Conform unui raport EUROPOL (EUROPOL, 2012,
p. 3), doar frauda cu plati prin card genereazd aproximativ 1,5 miliarde de euro
venit anual pentru grupurile de crimd organizatd din Uniunea Europeand, iar
autoritatile deseori nu reusesc sa identifice toate prejudiciile, 18sand o parte din
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profituri in mainile infractorilor chiar si dupa condamnare, ceea ce constituie un

Lusthaus si Varese (2017), in urma unui studiu etnografic in Ramnicu
Valcea, identifica trei factori care explicd rata ridicatd a infractiunilor digitale
provocate din acea zond. Astfel, primul factor ar fi investitiile regimului Ceausescu
in educatia de profil real, matematica-informatica, ceea ce a permis romanilor sa
dezvolte competente solide in domeniul IT. Al doilea factor este de natura
economicd, Romania fiind una dintre cele mai sdrace tari din Europa, ceea ce
este, conform autorilor, coruptia.

Cazul Rémnicu Valcea, oras in care dezindustrializarea a afectat puternic
economia locald, prin Inchiderea angajatorului principal, Oltchim, ilustreaza modul
in care criminalitatea ciberneticd poate deveni un mod de adaptare economicad a
unei parti din comunitatea locald. Orasul supranumit ,,Hackerville” a devenit
sinonim la nivel international cu frauda online, specialitatea sa locald fiind mai
degraba frauda prin licitatii decat hackingul (ibidem, p. 4).

Modul de operare al fraudei este organizat in jurul a doud componente
interdependente. Aceastea includ gestionarea escrocheriilor online prin intermediul
unor echipe care promoveaza produse fictive si comunica cu victimele, precum si
repatrierea fondurilor prin intermediari din strdinatate (idem). Activitatea are $i o
dimensiune offline, concentrata geografic, iar coruptia a constituit un factor ce a
permis continuitatea acestor acte ilicite. Cazul adjunctului sefului politiei locale
arestat in decembrie 2014 pentru divulgarea de informatii confidentiale catre
infractori, urmat de un al doilea ofiter arestat sub acuzatii similare, sprijina aceasta
afirmatie. Lusthaus si Varese (2017) sustineau la vremea respectiva cd, pe masura
ce criminalitatea cibernetica devine tot mai Inradacinatd la nivel local, potentialul
de violentd va creste, prin convergenta expertizei tehnice si a violentei criminale
organizate.

Previziunile cercetatorilor mentionati anterior s-au adeverit in mare parte.
Infractorii cibernetici au ajuns in punctul in care beneficiaza de scalarea industriala
a infractiunilor digitale cu ajutorul tehnologiei care permite transgresiunea legii n
spatiul online si pentru persoane non-tehnice (DNSC, 2025). Riscurile si costurile
devin fara precedent la nivel global, in fata activitatilor digitale ilegale sustinute de
anumite state $i a compromiterii identitdtii persoanelor. Pagubele provocate de
criminalitatea cibernetica ating 10,5 trilioane de dolari, o suma apropiata de PIB-ul
tarilor cele mai dezvoltate economic. La aceastd evolutie contribuie direct
utilizarea ,,inteligentei artificiale ca arma” si indirect factori de ordin economic,
care blocheaza angajarea mai multor specialisti iIn domeniul securitatii cibernetice.

La nivel local, anul 2025 a marcat un moment de cotiturd pentru securitatea
ciberneticd din Roménia. Conform DNSC (2025), spatiul cibernetic national s-a
confruntat concomitent cu amenintiri care continud sa produca efecte la scara
larga si cu riscuri emergente ce reduc timpul de reactie al organizatiilor. Desi toate
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cele zece sectoare evaluate de DNSC au fost incluse in categoria de nivel de risc
mediu, aceastd evaluare statistici mascheaza diferente pe un spectru larg, de la
sectoare cu aparare solidd In domeniul cibernetic la organizatii cu deficite de baza,
generalizate.

Impactul cel mai sever il au, la momentul actual, pe plan international dar
si local, operatiunile simple, nu cele sofisticate. Ingineria sociala, phishing-ul,
ransomware-ul, fraudele cibernetice si compromiterea conturilor reusesc nu prin

nu le-au remediat (idem).

CONCLUZII SI RECOMANDARI

In acest articol am tratat aspecte de naturd conceptuald ale crimei organizate
si formele sale de manifestare, de la nivel global cat si local, in special aspectele
infractiunilor cibernetice, avand Roménia ca teren de interpretare a conceptelor
teoretice. Tn urma acestui articol se desprind cateva concluzii care stau la baza unor
recomandari concrete.

Pe plan teoretic, datele analizate confirma argumentul central al Iui Di Nicola
(2022) conform caruia criminalitatea organizatd ciberneticd constituie un subiect
nou al cercetarii criminologice, care nu poate fi redus la cadrele traditionale ale
criminalitatii organizate. Spectrul fizic-digital propus de Di Nicola et al. (2025)
oferd un cadru analitic adaptat diversitatii de formatiuni infractionale, de la grupuri de
ransomware pur online la organizatii traditionale eficientizate digital, fara a
impune granite categoriale artificiale. Reconceptualizarea violentei si a controlului
teritorial pentru domeniile digitale, propusd de Whelan et al. (2024), aduce o
completare necesard a acestui cadru, avand in vedere ca definitiile clasice ale
crimei organizate, ancorate in coercitia fizica si controlul teritorial, omit sofisticarea
organizationala a grupurilor de crima cibernetica.

Efectele crimei organizate sunt mai degraba sistemice decat episodice si
afecteaza simultan planul economic, politic, institutional si social. In privinta
criminalitatii cibernetice, Anderson et al. (2019) enumera costurile acesteia, dar in
acelasi timp subliniaza efectele mai greu de cuantificat. Astfel, in Statele Unite si
Marea Britanie, infractiunile cibernetice care provoacd cele mai mari pagube
cetatenilor si institutiilor sunt fraudele prin telefon (7 miliarde $), atacuri de tip
denial-of-service (1-2 miliarde §), urmate de vanzarea frauduloasa de bilete de
avion (un miliard de dolari) si de fraudele online cu carduri de credit (940 milioane $).
Pe langad aceste pagube materiale imense, infractiunile cibernetice adancesc
neincrederea in anumite servicii si operatiuni online, provoaca suferintd psihologica
(in romance scams unele pagube materiale sunt mici comparativ cu alte tipuri de
fraude cibernetice, dar daunele emotionale sunt disproportionate) frustrari si timp
pierdut (ibidem, pp. 5, 18, 22). Mai mult, faptul cd in unele cazuri politia nu
reuseste sd prinda infractorii poate contribui la o perceptie nefavorabila asupra
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fortelor de ordine si la incurajarea infractorilor care devin din ce in ce mai
indrazneti (ibidem, p. 26).

Activitatea de spalare de bani, mediata in prezent prin piata crypto, reprezinta
o noud vulnerabilitate. Asa cum demonstreaza Albrecht et al. (2019), caracteristicile
criptomonedelor (pseudoanonimatul, transferabilitatea in afara granitelor, fragmentarea
reglementdrii) creeazd oportunitdti pentru fluxurile financiare ilegale pe care
institutiile de fortd nu sunt momentan pregétite sa le gestioneze.

Referitor la vulnerabilitatea Roméaniei in fata atacurilor cibernetice si la
efectele acestora, situatiile recente sunt elocvente. Raspunsul autoritatilor dar si
atitudinea managementului organizatiilor fatd de infractiunile cibernetice evidentiaza
starea de vulnerabilitatea mentionatd: personalul institutiilor nu constientizeaza
gravitatea unor atacuri online, prioritizarea fondurilor este chestionabild, iar
specialistii in securitate ciberneticd sunt subreprezentati in organigrama institutiilor.
Cazul furtului de date de la ANCPI poate servi drept exemplu pentru lipsa de
constientizare din partea personalului institutiilor a pericolului unui atac cibernetic
si a seriozitatii efectelor acestuia. Managementul financiar al institutiei mentionate,
prin care s-au alocat fonduri in proportie de 0,2% pentru securitate cibernetica,
sugereaza ca ,,apararea cibernetica este tratata ca o anexa” (Seceleanu, 2026).

Avand la dispozitie toate aceste informatii, recomandarile pentru o mai buna
securizare informatica a cetdtenilor si institutiilor din Romania tin cont de rolul
important pe care tara il ocupa in contextul geopolitic actual si de perspectivele
evolutiei tehnologiei digitale, care va fi tot mai prezenta in majoritatea domeniilor
vietii sociale si private.

O prima recomandare pentru consolidarea sistemului de aparare impotriva
gruparilor de crima organizata se refera la extinderea cooperarii judiciare internationale
a Romaniei, cooperare care Tn prezent este un punct forte, dar care trebuie
accentuatd mai ales in contextul conflictului din Ucraina si al perspectivelor post
razboi, dar si in cazul aderdrii la spatiul Schengen, eveniment care aduce noi
provocari.

O altd recomandare este dezvoltarea de instrumente bazate pe inteligenta
artificiala pentru combaterea infractiunii cibernetice, inclusiv detectarea automata a
clondrii vocii si a fraudei bazate pe deepfake, Thainte ca decalajul tehnologic dintre
actorii criminali si cei institutionali sa se adanceasca si mai mult.

In ceea ce priveste criptomonedele, reglementarea ar trebui armonizati la
nivelul UE cu cerinte privind tehnologia de identificare si monitorizarea tranzactiilor
pentru toate platformele de schimb care opereaza in jurisdictiile statelor membre,
ceea ce ar elimina lacunele exploatate in prezent de retelele de spalare de bani.

O altd recomandare se referd la includerea 1n studiul TIC (gimnaziu si liceu) a
tipurilor de infractiuni cibernetice si a modurilor de prevenire a acestora. O astfel
de abordare va pregati tinerii sd fie mai abili in fata provocarilor viitorului mai ales
pentru ca noile tehnologii IoT (Internet of Things) vor fi pseudo-ubicue, ceea ce
presupune un risc generalizat de interventii malitioase.
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In cele din urma, in concordanti cu avertismentul lui Felbab-Brown (2017)
Tmpotriva strategiilor de suprimare contraproductive, politicile din Romania ar
trebui sa completeze aplicarea legii cu interventii care sa se adreseze vulnerabilitatilor
socio-economice precum somajul, neincrederea institutionala si deficitele institutionale,
acestea reprezentdnd o parte din factorii care creeazd conditiile propice pentru
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